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Аннотация. Одной из значимых проблем цифровизации, требующей политиче-

ского решения на глобальном уровне является так называемый цифровой разрыв 
(англ. – «digital divide», варианты перевода и смежные термины: цифровое неравен-
ство, цифровой барьер, информационное неравенство).  

Проблема цифрового неравенства в качестве глобальной выделена ООН, в Целях 
устойчивого развития обозначена необходимость обеспечения Интернетом как зна-
чимой составляющей качества жизни людей. 

Расширение возможностей цифровизации приносит также широкий спектр уг-
роз национальной безопасности государств, которые недостаточно освоили данный 
процесс.  

В период пандемии, менее развитые страны не были способны перейти на дис-
танционную форму работы и организации образовательного процесса с помощью 
цифровых и информационно-коммуникационных технологий. Помимо межстраново-
го цифрового неравенства, остро стоит проблема внутристранового неравенства, 
которая также вносит вклад в угрозы безопасности стран.  

При этом цифровое неравенство вносит вклад в дестабилизацию развитых 
стран – около 7% граждан США никогда не пользовались Интернетом, в то же 
время, около 60% жителей США выражают опасения по поводу отсутствия дос-
тупа их детей к цифровым технологиям в образовании. В Великобритании и Герма-
нии около 2 млн семей не имеют доступа к цифровым технологиям, а около 12 млн 
человек не обладают навыками их пользования.  

Дополнительный дестабилизирующий вклад вносит политизация цифровых 
платформ, а также растущие угрозы взлома личных аккаунтов, нарушения конфи-
денциальности и недостаточной обеспеченности законодательно оформленной  
ответственности за их нарушение. Обеспечение безопасности данных для многих 
компаний требует значительных вложений, что также усиливает цифровое неравен-
ство. Цифровое неравенство способствует росту киберскептицизма, также внося-
щего вклад в дестабилизацию внутренней обстановки в странах.  

В работе приводятся обоснованные предположения, что проблема цифрового 
неравенства наиболее остро проявляется именно в России, стране с неоднородным 
уровнем доступа к цифровым технологиям, цифровыми навыками населения, тради-
ционно серьезными внешними вызовами безопасности и наличием проблем с техно-
логическим обеспечением цифрового суверенитета.  
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Khotulev A.S. Digital gap as a global phenomenon and a challenge  

for Russia 
 
Abstract. One of the significant problems of digitalization that requires a political so-

lution at the global level is the so-called digital divide (English – «digital divide», transla-
tion options and related terms: digital inequality, digital barrier, information inequality). 

The UN highlights the problem of digital inequality as a global one, and the Sustain-
able Development Goals indicate the need to provide the Internet as a significant compo-
nent of the quality of life of people. 

The expansion of digitalization opportunities also brings a wide range of threats to 
states’ national security that have not sufficiently mastered this process. 

During the pandemic, less developed countries could not switch to a remote form of 
work and organization of the educational process using digital and information and com-
munication technologies. In addition to intercountry digital inequality, intercountry ine-
quality is an acute problem, which also contributes to threats to countries’ security. 

At the same time, digital inequality contributes to the destabilization of developed 
countries – about 7% of US citizens have never used the Internet; about 60% of US resi-
dents express fears about the lack of access to digital technologies for their children in 
education. In the UK and Germany, about 2 million families lack access to digital techno- 
logy, and about 12 million people lack the skills to use it. 

The politicization makes an additional destabilizing contribution of digital platforms 
and the growing threats of hacking of personal accounts, violation of confidentiality, and 
insufficient provision of legislatively formulated liability for their violation. Securing data 
for many companies requires a significant investment, exacerbating the digital divide. The 
digital divide contributes to the growth of cyber scepticism, which also contributes to the 
destabilization of the internal situation in countries. 

The paper makes reasonable assumptions that the problem of digital inequality is most 
acutely explicitly manifested for Russia, a country with a heterogeneous level of access to 
digital technologies, digital skills of the population, traditionally external severe security 
challenges and the presence of problems with the technological support of digital so- 
vereignty. 
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В эпоху, когда информация становится ресурсом и двигателем экономи-

ки, доступ к ней фактически превосходит по своему значению доступ к неф-
ти, газу, железной руде и даже редкоземельным металлам. Если в 1992 г. весь 
глобальный интернет-трафик составлял 100 ГБ в день, то в 2002 г. он состав-
лял такую величину уже в секунду (рост почти в 100 тыс. раз), в 2017 вплот-
ную приблизился к отметке в 50 тыс. ГБ в секунду (рост в 500 раз), в 2022, по 
прогнозам, достигнет 150 тыс. ГБ в секунду [Digital Economy Report 2019]. 
Таким образом, рост вовлечения больших данных в экономику, хоть и с неко-
торым наметившимся насыщением, продолжается и будет продолжаться в 
обозримом будущем. Глобальная пандемия COVID-19 стала следующим 
мощным кризисным явлением глобального уровня после финансового кризи-
са 2008 г. С этого времени численность пользователей Интернета по всему 
миру к 2020 г. выросла в 2,5 раза, с 1,6 до 4,1 млрд, число одних только смарт-
фонов, позволяющих человеку всегда быть в Сети, достигло 3,2 млрд, в про-
центном отношении доля пользователей в глобальном населении выросла за 
этот период c 23% до 54%, вдвое выросла численность людей, использующих 
интернет-покупки, а объем розничной торговли в Интернете – увеличился поч-
ти в 4 раза, с 1 до 3,8 трлн долл. США [Цифровые технологии и кибербезопас-
ность 2020]. Вместе с тем 3,7 млрд. людей во всем мире встретили пандемию, 
будучи не подключены к Сети, не имея к ней доступа, не обладая возможно-
стью приобрести его, не обладая даже базовой цифровой грамотностью.  

Цифровое неравенство – дисбаланс возможностей различных социаль-
ных групп ввиду отсутствия у одной из них доступа к современным средст-
вам коммуникации. В мире 23,5 % людей живут за чертой бедности, из них 
примерно 612 млн – в бедности исключительной [Global Multidimensional 
Poverty Index 2018]. По данным Всемирного банка, в 2020 г. крайняя нищета, 
при которой люди живут менее чем на 1,9 долл. в день, вероятно, затронула 
от 9,1% до 9,4% населения мира [Всемирный банк 2020], еще более отдалив 
их от цифрового мира.  

Насколько цифровое неравенство как глобальное явление влияет на на-
циональную безопасность нашей страны и глобальную безопасность в целом?  

Прежде всего необходимо отметить, что глобальное цифровое неравен- 
ство проявляется на самых различных уровнях. ЮНКТАД в своем докладе 
фактически предлагает считать проблемы цифрового неравенства важными 
глобальными проблемами, призывая приложить усилия для обеспечения инк-
люзивной цифровой экономики. 
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С политической точки зрения цифровое неравенство определено как уг-
роза международной информационной безопасности в российских докумен-
тах. Государственная политика в области международной информационной 
безопасности закреплена в документе, постулирующем соответствующие 
Основы [Указ Президента РФ 2021]. Безопасность в документе представля-
ется синонимом равноправного партнерства в информационном простран-
стве и такого его состояния, которое способствует обеспечению «междуна-
родного мира, безопасности и стабильности». Среди угроз международной  
информационной безопасности, помимо военно-политического, террористи-
ческого, экстремистского и иного преступного использования информацион-
но-коммуникационных технологий, в том числе, например, для проведения 
компьютерных атак на информационные ресурсы государств, упоминается 
«использование отдельными государствами технологического доминирова-
ния в глобальном информационном пространстве» для «аннексии» рынка 
ИКТ и недопущения других государств для использования и освоения произ-
водства передовых цифровых технологий. В документе для обеспечения ме-
ждународной информационной безопасности предлагается действовать в ак-
тивном сотрудничестве с ООН, в том числе – в рамках деятельности по 
выработке и принятию соответствующей Конвенции об обеспечении между-
народной информационной безопасности.  

Предполагается активно содействовать выработке соответствующих 
норм международного права для регулирования глобального информацион-
ного пространства. На данном направлении деятельности предлагается разра-
ботать и принять на международном уровне конвенцию о противодействии 
использованию информационно-коммуникационных технологий в преступ-
ных целях, развивать сотрудничество с союзниками партнерами России – 
странами ДКБ, СНГ, ШОС, АСЕАН, G20, БРИКС и другими группами и от-
дельными странами.  

В п. 17 непосредственно говорится о цифровом неравенстве как угрозе 
для России и международной стабильности и устойчивого развития в целом. 
Неравенство в данном пункте ставится «на одну доску» с угрозами для тех-
нологического суверенитета. Противодействовать этим угрозам предполага-
ется за счет мер по международному регулированию свободного распростра-
нения технологий, повышению роли Международного союза электросвязи в 
управлении сетью Интернет, реализации международных программ помощи 
развивающимся странам в освоении новых информационных технологий и 
содействии развитию национальных информационных инфраструктур, со- 
действии обеспечению равенства цифровых компаний разных стран на рынке 
товаров и услуг, повышению эффективности государственно-частного парт-
нерства в укреплении информационной безопасности.  
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Россия видит угрозы в цифровой сфере и защищается от них. Так, 21 мая 
2021 г. в Государственную думу внесен законопроект, обязывающий компа-
нии, ресурсы которых имеют суточную аудиторию, превышающую 500 тыс. 
российских граждан, открывать свои представительства в России [В Думу 
внесли проект 2021].  

Вместе с тем угрозы цифрового неравенства могут иметь не только 
внешний, но у внутренний характер, взаимно усиливать друг друга. Кроме 
того необходимо выделять чисто экономические, технологические, а также 
социальные и политические аспекты цифрового неравенства.  

Насколько велик вклад чисто экономической составляющей в формиро-
вание цифрового неравенства?  

До 2017 г. включительно Международный союз электросвязи ООН рас-
считывал Индекс цифрового развития. Индекс развития ИКТ (IDI) – это ин-
декс, агрегирующий национальные показатели развития информационного 
общества. Индекс развития ИКТ основан на 11 показателях ИКТ, сгруппиро-
ванных в три группы: доступ к ИТ-технологиям, уровень их использования и 
цифровые компетенции граждан [Measuring the Information Society Report 
2017]. После 2017 г. начались дебаты о методологии измерения, которые пока 
не привели к обновлениям методологии и расчетам новых индексов. Автор 
установил, что данный индекс хорошо коррелирует с ВВП по ППС на душу 
населения стран мира (также за 2017 г.). R2 для линейной регрессии равен 
0,57, а для степенной – 0,82. Из тренда, естественно, выбивается ряд фор-
мально богатых нефтегазодобывающих стран, поскольку в топ-30 рейтинга 
2017 г. по уровню цифрового развития присутствуют исключительно разви-
тые страны Северной Америки, Европы, Австралия, Новая Зеландия, Япония, 
Сингапур, Южная Корея, обладающие высоким уровнем человеческого по-
тенциала и технологического развития.  

Диффузия технологий в определенной степени компенсирует отрица-
тельные эффекты цифрового неравенства, так коэффициент Джинни для со-
ставляющей цифрового развития – суммарной пропускной способности на-
циональной системы телекоммуникаций (в кбит/с) – с 1986 по середину 
2010 г. изменялся в колебательном режиме [Hilbert 2016], он был минималь- 
ным в начале 1990-х и начале 2010-х годов, а максимальным – в середине 2000-х.  
«Массовое распространение узкополосного Интернета и мобильных телефо-
нов в конце 1990-х» увеличило цифровое неравенство, как и «первоначальное 
внедрение широкополосных DSL и кабельных модемов в 2003–2004 гг.». Та-
ких колебаний не наблюдается в экономической сфере, уровень ВВП разви-
вающихся стран сближается с уровнем развитых гораздо равномернее. Вме-
сте с тем это может быть иллюзией, так как истинный уровень неравенства 
может заключаться в обладании ключевыми цифровыми технологиями, а 
здесь разрыв не снижается. Цифровой разрыв можно измерять как просто – 
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через различие мощностей потоков информации, так и более сложно – через 
разности уровней цифрового развития. Однако и в том, и в другом случае не-
доучитываются дополнительные эффекты доминирования в цифровой сфере, 
в частности, связанные с наличием в тех или иных странах глобальных циф-
ровых платформ.  

Цифровые платформы – ключевые факторы новой цифровой экономики, 
их можно подразделить на платформы транзакций и инновационные плат-
формы [Gawer 2014; Koskinen

 
et al 2018; Parker

 
et al 2016]. Платформы транз- 

акций тесно связаны с преобразованиями в глобальной цифровой экономике, 
в которой они стали основной бизнес-моделью для крупных цифровых кор-
пораций, таких как Amazon, Alibaba, Facebook и eBay, а также поддержи-
вающих секторы существующие на цифровых платформах, например, Uber, 
Didi Chuxing или Airbnb. Ключевыми, глобального значения цифровыми 
платформами фактически в значительной степени обладают всего две держа-
вы – это США и КНР. На них приходится 90% стоимости рыночной капита-
лизации 70 крупнейших цифровых платформ в мире (68% – США, 22% – 
КНР). США и Китай вместе обладают 75% всех патентов в области техноло-
гий блокчейн, 50% – в сфере мирового Интернета вещей и 75% рынка облач-
ных технологий. В отчете 2019 г. ЮНКТАД показано, что Facebook держит 
почти 70% рынка соцсетей, Amazon – 40% мирового рынка ритейла [Digital 
Economy Report 2019]. Более 2 млрд человек во всем мире ежемесячно ис-
пользуют Facebook, 90% всех поисковых запросов проходит через Google 
[Мазикова, Зацепина 2019]. 

У предприятий, которые не являются гигантами бизнеса, может банально 
не хватить средств на успешную цифровую трансформацию. Агентство ЕС 
по вопросам кибербезопасности [Tips for cybersecurity 2020] (European Union 
Agency for Cybersecurity) полагает, что именно рост электронных продаж 
способствует ускорению цифровой трансформации предприятий, в первую 
очередь это относится к малому и среднему бизнесу, что особенно актуально 
в пандемию. Однако только 17% европейских предприятий до пандемии про-
давали товары через Интернет. При этом, как и в России, европейцы обеспо-
коены безопасностью своих платежей и данных, таких в Европе, по опросам, 
около 41%.  

IDC опубликовала следующую динамику показателей объема ИТ-рынка 
России, который по методике компании включает расходы населения и кор-
поративного сектора (рис. 1).  

В 2019 г. рост ИТ-рынка составил 7% (в долл.) по сравнению с предыду-
щим годом, в 2020 г. – всего 2%, но в руб. – 14%. Из рисунка видно, что ника-
кого устойчивого роста ИТ-рынка в последние десятилетия не наблюдается.  

Мировые расходы на ИТ, по оценкам консалтинговой компании Gartner, 
в 2020 г. сократились на 3,2%. В 2019 г. они составляли 3,74 трлн долл., увели- 
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чившись только на полпроцента по сравнению с 2018 г. [Глобальные IT-
затраты 2020]. 18 октября 2017 г. аналитическая компания International Data 
Corporation (IDC) опубликовала результаты исследования мировой отрасли 
информационно-коммуникационных технологий (ИКТ). Расходы на них, как 
выяснилось, растут вдвое быстрее глобального валового внутреннего продук-
та (ВВП) [ИКТ (мировой рынок) 2021]. На Россию, таким образом, приходит-
ся 0,9% от объема мирового экспорта и 1,6% от объема мирового импорта 
ИКТ-услуг. Российский экспорт ИКТ-услуг растет в последние годы прибли-
зительно теми же темпами, что и общемировой (13,1% и 13,2% соответствен-
но), но отстает от среднего значения показателя роста среди стран БРИКС 
(26,8%). В 2019 г. 35% отечественных компаний, производящих программное 
обеспечение, активно продавали свои продукты за границу. За период с 2013 
по 2019 г. наша страна поднялась в рейтинге «Глобальный инновационный 
индекс» с 62-й на 46-ю позицию. Безусловными лидерами по внешней тор-
говле рассматриваемыми услугами являются Москва и Санкт-Петербург. При 
этом между ними также отмечается существенная разница: по экспорту – в  
2 раза, по импорту – в 10 раз. Безусловным лидером по экспорту ИКТ-услуг  
является Центральный федеральный округ (51,4% от объема российского 
экспорта), далее следует Северо-Западный федеральный округ (22,5%) [Рос-
сия и ее регионы 2020]. 

 

 
 
Рис. 1. Объем ИТ-рынка  в России, млрд долл. (2008–2020) 
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В 2018 г. 10,3% от всего мирового экспорта услуг составил экспорт услуг в 
сфере ИКТ. Основная доля в экспорте ИКТ-услуг по данным на 2018 г. прихо-
дится на компьютерные услуги (79%). Значительно меньшую часть составляют 
телекоммуникационные и информационные услуги (15% и 6% соответствен-
но). К числу крупнейших экспортеров услуг в сфере ИКТ относятся Ирландия, 
Индия, КНР, США и Германия. За 2018 г. эти страны экспортировали в сово-
купности 49% от всего мирового экспорта рассматриваемых услуг. Крупней-
шими импортерами ИКТ-услуг являются США, Германия, КНР и Нидерланды. 
В 2018 г. эти страны совместно охватили 40% объема мирового импорта ИКТ-
услуг [Россия и ее регионы 2020]. В 2018 г. экспорт ИКТ-услуг Россией соста-
вил 5,3 млрд долл. Согласно целевому сценарию, изложенному в Стратегии 
развития российского экспорта услуг до 2025 г., объем зарубежных продаж 
ИКТ-услуг к обозначенному сроку должен составить 12,15 млрд долл. [Распо-
ряжение Правительства РФ 2019]. Россия – 18-я по импорту и 23-я по экспорту 
ИКТ-услуг в мире.  

Доля рынка России в мировом рынке ИТ – всего 0,7%, что более чем в  
2 раза ниже ее доли в мировом ВВП. При этом, если мировым лидером разви- 
вающихся стран в ИТ-секторы до 2014 г. был практически только один Ки-
тай, то с середины десятилетия на глобальный рынок выходит все больше 
компаний из России, Латинской Америки, Турции, ОАЭ, стран Азии и даже 
Африки. Активно развивается ИТ-бизнес в Израиле. Всего же с 2014 г. в раз-
вивающихся странах было образовано более 10 тыс. компаний в сфере высо-
ких технологий, из них почти половина, 47% – за пределами КНР. Россий-
ские компании, надо отметить, часто регистрируются в других странах, и это 
представляет немалую проблему. В целом, согласно исследованию Boston 
Consulting Group, обнародованному в ноябре 2020 г., на Россию пришлось 3% 
от общего числа ИТ-компаний, основанных в развивающихся странах с 
2014 г. [ИТ-рынок России 2021]. 

Таким образом, экономическое измерение цифрового разрыва недоучи-
тывает вклад в данное явление сверхконцентрации технологий и информации 
в отдельных странах и на отдельных платформах, что может уже в ближай-
шие годы сказаться на уровне экономик многих как развитых, так и разви-
вающихся стран. Для экономической безопасности России значимым являет-
ся высокая привлекательность ведения ИТ-бизнеса за рубежом лучшими 
кадрами страны, возможность, вследствие этого, дальнейшего углубления 
технологического разрыва с передовыми в ИТ-сфере странами, что составля-
ет угрозу национальной безопасности. 

В социальной сфере цифровой разрыв находит отражение в разных уров-
нях образования, урбанизации, инновационного потенциала, правового раз-
вития и иных социально-политических характеристиках стран. В период пан-
демии выявилась необходимость ускоренного налаживания дистанционного 
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образования. Однако среди государств с низким уровнем дохода более 75% 
не предлагали никаких форм дистанционного обучения. Даже когда прави-
тельства таких стран принимают меры по организации образования в режиме 
онлайн, они не охватывают большинство учащихся, поскольку только 36% 
жителей этих стран имеют доступ в Интернет [Vegas 2020].  

Цифровой разрыв имеет дело в основном с межстрановыми различиями, 
однако внутренний разрыв также может вносить вклад в снижение устойчи-
вости развития многих стран мира, в том числе самых передовых, дополни-
тельно дестабилизируя глобальную обстановку. 

Внутри стран цифровое неравенство может быть не менее сильным по 
сравнению с межстрановым уровнем. Даже в США на 2020 г. 7% взрослых 
американцев не пользовались Интернетом (в 2000 г. таких было 48%). Сре-
ди людей со средним или более низшего уровня образованием таких 14%. 
Также 14% приходится на взрослых, живущих в семьях с доходом ниже 
30 тыс. долл. в год, среди тех, кто живет в семьях с доходом 75 тыс. и более, 
таких всего 1%. В отличие от бедных стран, статистически значимых разли-
чий в использовании Интернета по полу, расе, этнической принадлежности 
или типу сообщества в США не наблюдается. В основном те, кто не поль-
зуются в США Интернетом – это люди старшего поколения, 25% среди 
взрослых жителей старше 65 лет никогда не выходили в Интернет. При 
этом ситуация меняется, в 2000 г. таких среди людей старше 65 лет было 
86%, доля людей в возрасте 50–64 лет не выходивших в Интернет ни разу, с 
2019 г. с началом пандемии снизилась сразу на 8% – с 12 до 4%. Для черно-
кожих и латиноамериканцев данный показатель также претерпел сущест-
венное снижение: с 15% до 9 и с 14 до 5% соответственно [7% of Americans 
2021]. Почти 60% жителей США, имеющих низкий доход, опасаются, что 
их ребенок может столкнуться с нехваткой доступа к цифровым технологи-
ям в образовании, 37% взрослых американцев считают, что федеральное 
правительство США должно нести ответственность за обеспечение всех 
жителей подключением к высокоскоростному Интернету во время панде-
мии [59% of U.S. parents 2020]. По данным Международной программы по 
оценке образовательных достижений учащихся ОЭСР (Programme for 
International Student Assessment), в странах Европы (Дания, Словения, Нор-
вегия, Польша, Литва, Исландия, Австрия, Швейцария и Нидерланды) 95% 
учащихся могут воспользоваться домашним компьютером, в то время как 
для Индонезии этот показатель составляет только 34%. В США только три 
из четырех учеников из неблагополучных школ имеют доступ к компьютеру 
и Интернету, при этом для Перу этот показатель составляет всего 17%.  
В Мексике 94% учащихся из благополучных семей обладают доступом к сети  
Интернет, тогда как в неблагополучных семьях этот показатель составляет 
29% [Learning remotely 2020].  
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Цифровые платформы, в частности обеспечивающие соцсети и сетевые 
СМИ, постепенно становятся политическими игроками внутри стран. Иссле-
дование Pew Research Center, проведенное в июне 2020 г., показало, что 
большинство населения США считают, что сайты соцсетей подвергают цен-
зуре политические взгляды своих пользователей, 37% опрошенных опреде-
ленно уверены в этом и 36 – считают это вероятным, только 25% считают  
данное утверждение ложным. Интересно при этом, что 73% демократов так 
или иначе поддерживают то, что соцсети дают оценку заявлениям крупных 
политических фигур в Сети, притом что 71% республиканцев не одобряют 
такую практику. По данным исследований, 50% республиканцев не доверяют 
мнению на этот счет соцсетей, в то время как среди демократов таких только 
11%. Демократы «либерального толка» в наибольшей степени поддерживают 
эту практику, таких среди них 85%, среди консервативных и умеренных де-
мократов – таких 64%. Либеральные республиканцы поддерживают данную 
практику в еще меньшей степени – таких среди них всего 38%, среди консер-
вативных республиканцев таких абсолютное меньшинство – 21% [Most 
Americans Think 2020].  

Цифровой разрыв велик и в Великобритании, где 1,9 млн семей не имеют 
доступа к Интернету, а 11,9 млн человек не обладают необходимыми навы-
ками, чтобы им пользоваться [Великобритания: цифровой разрыв

 
2021]. 

Аналогичные данные имеются и по Германии [The virus is deeping 2021]. 
Минимальная пропускная способность Интернета (бит / сек) – включена в 
показатели ЦУР ООН (17.8.1, 17.6.2). 

В целом же пандемия дала сильный толчок цифровому развитию. На 
улицах китайских провинций появились дроны с громкоговорителями, также 
задействованы дроны-тепловизоры, которые могут дистанционно определить 
температуру тела человека и сообщить о ней в медучреждение. В Испании 
беспилотные летательные аппараты используются для дезинфекции улиц 
[Цифровые технологии и кибербезопасность 2020]. Одним из наиболее за-
метных последствий кризиса в связи с COVID-19 стало массовое применение 
технологических решений для сбора информации о распространении вируса 
и физиологическом состоянии граждан. Эти данные могут быть предоставле-
ны частным компаниям, причем это может быть сделано формально в инте-
ресах общественного здравоохранения, между тем эти данные представляют 
существенную коммерческую ценность для тех же фармкомпаний и частных 
медучреждений. Они также ценны в целом для рынка потребительских това-
ров. Всемирный экономический форум предлагает сценарий, при котором 
для этих целей разрабатываются специальные сертифицированные приложе-
ния, в автоматическом режиме передающие данные со смартфонов и пере-
носных устройств. Эти данные зашифровываются, благодаря чему становятся 
анонимными, и только та часть информации, которая имеет отношение к ис-
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следуемому вопросу, может быть использована, подобно тому, как сейчас в 
Интернете покупается и продается музыка. Предполагается, что применение 
технологии блокчейн может гарантировать, что данные не используются для 
других целей [Stein 2020]. Эксперты считают, что на социальные платформы 
будет наложена дополнительная ответственность за конфиденциальность и 
безопасность данных пользователей, компании, ведущие бизнес на данных от 
социальных платформ, уйдут в прошлое, появятся новые инструменты соци-
ального общения, не полагающиеся на извлечение прибыли и таргетирован-
ную рекламу, главными ценностями новых социальных платформ станут че-
стность и точность, появятся платформы, ориентированные на конкретные 
интересы политических партий [Experts Predict More Digital Innovation 2020]. 
Для решения проблем конфиденциальности будет юридически закреплена 
ответственность платформ за распространение данных, конфиденциальность 
и сохранность личных данных в Интернете вообще станут одной из доминант 
правовой деятельности, судебная экспертиза будет применяться для отслежи-
вания таких нарушений. Получит распространение технология смарт-
контрактов, разовьется практика киберстрахования для защиты людей, став-
шими жертвами киберпреступлений, если личная информация является платой 
за доступ к цифровым инструментам, пользователи будут особенно тщательно 
информироваться об этом, при этом инструменты защиты конфиденциально-
сти будут финансироваться и контролироваться государством, пользователи 
получат право на забвение в Сети, будут значительно уменьшены объемы 
таргетированной рекламы. Отдельной проблемой является защита пользова-
телей от дезинформации. Будет системно обеспечиваться развитие цифровой 
грамотности, сайты и приложения получат инструменты для мгновенной 
проверки информации над интернет-платформами, получит развития общест-
венный контроль, скептицизм станет «отправной точкой для поиска инфор-
мации», появятся специальные цифровые инструменты для верификации ин-
формации, найденной в Интернете, будет «больше личных встреч для 
подтверждения информации» [Experts Predict More Digital Innovation 2020]. – 
Нет в библиографии. 

Одна из угроз цифровизации – снижение доверия к цифровым техноло-
гиям – в полной мере отражается и в России. Пожалуй, она также связана с 
неравенством, российские ученые уже обращали внимание на то, что именно 
цифровое неравенство порождает такое явление, как киберскептицизм. На-
дежность данных потребителей услуг интернет-платформ становится главной 
ценностью с перспективой на ближайшее десятилетие. Компании, стремя-
щиеся пользоваться доверием потребителей, должны будут вкладывать сред-
ства в повышение доверия со стороны всего мира. Те компании, которые это 
сделают, скорее всего, приобретут конкурентное преимущество, получив 
больше лояльности от пользователей. Исходя из этого, может возникнуть 
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риск создания нового типа цифрового разрыва, связанного именно с дове-
рием к цифровым инструментам [Мазикова и Зацепина 2019].  

Россия – также крайне неоднородная страна по уровню доступа к цифро-
вым технологиям и владения ими. Цифровой разрыв наблюдается в нашей  
стране и на уровне регионов, и на уровне отдельных социальных групп. Наша 
страна по уровню Индекса сетевой готовности, который с 2002 г. измеряется 
Всемирным экономическим форумом, занимает 48-е место (2020). Индекс 
представляет собой агрегированный показатель измерения цифровой грамот-
ности и цифрового доверия и основывается на учете уровня технологическо-
го развития, качества управления и социальных отношений, уровня капитала, 
экономического развития и роли в нем цифровых технологий, качества жиз-
ни, стремления общества к реализации целей устойчивого развития через ис-
пользование цифровых технологий. В нем представлены 134 государства, 
среди лидеров: Швеция, Дания, Сингапур, Нидерланды, Швейцария, Фин-
ляндия, Норвегия, США, Германия, Великобритания [Селина 2021]. Помимо 
этого индекса, существует несколько международных рейтингов, оцениваю-
щих готовность (зрелость) стран к цифровизации. Например, Индекс разви-
тия ИКТ (Международный союз электросвязи), Индекс цифровой экономики 
и общества (Европейская комиссия), Индекс цифровой эволюции (Универси-
тет Тафтса) и др.  

В феврале 2020 г. в своем приказе Росстат утвердил методику расчета 
показателя «Доля населения, обладающего цифровой грамотностью и ключе-
выми компетенциями цифровой экономики». В рамках этой методики опре-
делены показатели по пяти направлениям, как то: коммуникационные навы-
ки, навыки обучения с использованием цифровых инструментов, навыки 
работы с ПО, навыки управления информацией и данными и, наконец, на- 
выки решения задач в цифровой среде. Анализ показателей 2016–2019 гг.,  
рассчитанных по данной методике, не показал существенных изменений 
практически всех данных навыков, в том числе в разрезе возрастных групп и 
уровней образования.  

Интересно, что цифровыми лидерами России оказались не Москва и 
Санкт-Петербург, а Краснодар, Екатеринбург, Белгород, Тюмень, Владиво-
сток и Ханты-Мансийск [Бизнес-школа 2020]. Ученые НИУ ВШЭ констати-
руют серьезный цифровой разрыв в России. В соответствии с данными оп-
роса на основе опросника DigCompSAT, разработанного Европейской 
комиссией для самотестирования с учетом перспектив трудоустройства, в 
рамках которого респонденты оценивали свой уровень по 82 компетенциям, 
начиная от самых простых, как, например, поиск в Интернете, и заканчивая 
сложными – умением применять инструменты для обработки данных, созда-
вать мультимедийные презентации и т.п., выяснилось, что базовый уровень 
цифровой грамотности по всем компетенциям и блокам есть у 59,4% респон-
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дентов, 38,4 – находятся на начальном уровне (⅔ компетенций по всем бло-
кам), не владеют базовыми цифровыми компетенциями вообще 2% россиян. 
Хорошо выражена зависимость от возраста, образования, материального по-
ложения и типа населенного пункта. Если среди россиян младше 20 лет, 
имеющих базовый уровень цифровой грамотности и более высокий, таких 
почти 80%, то среди тех, кто старше 60 лет – таких около 40%, среди тех, кто 
«сводит концы с концами», имеют базовый уровень цифровой грамотности 
всего 34%, среди тех, кто не имеет финансовых проблем – таких 80%. 61% 
жителей крупных городов обладают цифровой грамотностью, а сельские 
жители – только 47,8%. Средний уровень цифровой грамотности по всем 
компетенциям исследователи зафиксировали у 19,5% респондентов, проме-
жуточный (⅔ компетенций из всех блоков среднего уровня) – у 66% респон-
дентов. На продвинутом уровне цифровой грамотности по всем компетенци-
ям находятся только 3% респондентов, и 35% занимают промежуточное 
положение (⅔ компетенций из всех блоков продвинутого уровня). В целом 
85% взрослого населения России (18–75 лет) доверяют цифровым сервисам 
государства, 84,5 – денежным переводам онлайн и 70,5% – цифровым сервисам  
для приобретения товаров и услуг. Обнаружилось также, что чем выше уро-
вень цифровой грамотности, тем выше уровень доверия технологичным ком-
паниям, например Яндексу. Опрошенных сильно беспокоят такие проблемы 
использования новых цифровых сервисов, как возможность слежки и контро-
ля за людьми (56,3%), использование данных не по назначению (55,6), сбои в 
работе, ошибки системы (50,8), низкая надежность цифровых систем в целом 
(47,9), ошибки учетов (40,5), неприменимость цифровых документов (31,6%). 
Среди цифровых технологий, в которых россияне глубоко разбираются и 
«могут объяснить» их работу – чат-боты (10% опрошенных), Интернет вещей 
(7,3), 3D-печать (6,3), меньше всего (3,8%) тех, кто понимает, что из себя 
представляет такая технология, как «контроллеры с программируемой логи-
кой». 40% россиян об этой технологии не знают совсем, 29,4 – не знают, что 
такое «компьютеры с числовым программным управлением», 22 – что такое 
большие данные, очень мало незнающих (8,2%), что из себя представляют 
технологии 3D-печати и искусственного интеллекта [Селина 2021].  

Заключение  

Таким образом, цифровое неравенство представляет собой глобальную 
проблему и несет прямые и косвенные угрозы национальной безопасности 
России. Оно сдерживает экономический рост и других развивающихся стран, 
снижает возможности для их ускоренного развития, возможности догнать 
лидеров, перейти в новое качество по уровню жизни, экономической и поли-
тической силе. Механизм его эффекта на качество жизни и национальную 
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безопасность сходен с отрицательным действием экономического неравен-
ства. Вместе с тем цифровое неравенство, точнее – неравное с лидерами со-
стояния уровня цифрового развития – это и причина, и следствие экономи-
ческого, технологического, научного отставания. Таким образом, можно 
предположить, что цифровое неравенство – это определенный механизм от-
рицательной обратной связи по сдерживанию выравнивания уровня мирового 
развития. Рассмотрение цифрового неравенства как трансграничной угрозы 
безопасности страны должно включать определение неравенства в уровне 
развития технологий работы с данными, в том числе технологий искусствен-
ного интеллекта, а также уровень цифрового суверенитета стран. По мнению 
автора, в ближайшее время (около десятилетия) именно разница в технологи-
ческих уровнях ведущих стран-полюсов политической, экономической и во-
енной силы будет в значительной степени определять состояние системы ме-
ждународных отношений.  

России целесообразно обеспечить собственное ускоренное цифровое раз-
витие, в том числе – в международном сотрудничестве с партнерами – для 
обеспечения информационной безопасности и национальной безопасности в 
целом. 

Вместе с тем необходимо учитывать не только межстрановое, но и внут-
ристрановое цифровое неравенство, которое также является новым значимым 
вызовом не только национальной, но и международной безопасности.  
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